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S ohledem na mnozici se pokusy o podvodné telefonické vylakani plateb pod rliznymi zaminkami a dalsi
hybridni kybernetické Utoky a s ohledem na to, Ze terem jsou i prispévkové organizace, je vydano toto
upozornéni, které se vztahuje k zasilani elektronickych plateb. Je v pfimé odpovédnosti statutarniho
zastupce organizace, aby byly zavedeny takové vnitfni kontrolni mechanismy, které zamezi moznému
zaslani platby na zakladé podvodnych telefonatd nebo e-maild. Mezi hlavni opatfeni, ktera Ize doporudit
zavést do kontrolnich mechanismd pred zaslanim platby, patfi:

(1) Dvoukrokova a dvoji autorizace plateb

Zadna platba by neméla byt provedena bez schvéleni dvéma riiznymi osobami. P¥i provadéni plateb by
méla byt pozadovana autorizace dvou rdznych osob opravnénych disponovat penéznimi prostredky.
Kazda osoba opravnéna disponovat penéznimi prostfedky musi mit vlastni pfistup do internetového
bankovnictvi a potvrzeni plateb probiha pres telefon (smartbanking, smart kli¢, George apod.) nebo
jinou ovérovaci metodou. Platbu Ize provadét jen na zakladé Ucetniho dokladu, resp. podkladu k financni
transakci, ktery musi byt odsouhlasen odpovédnou osobou. Bez souhlasného stanoviska odpovédné
osoby nelze provadét zadné platby, a to ani v situaci, ktera se jevi jako kriticka (napf. ¢astym smyslenym
dd@vodem je napadeni bankovniho Uctu, kdy je nutné penézni prostfedky ihned prevést jinam, volajici
se vydava za policistu, pracovnika banky apod.).

(2) Zpétné ovérovani neobvyklych pozadavki

Pokud nékdo pozada o neobvyklou platbu nebo citlivé Udaje, napf. i ze strany statutarniho zastupce,
pozadavek by mél byt ovéren zpétnym volanim na oficidlni Cislo dané instituce nebo osoby. Nikdy nelze
pouzivat Cislo, které volajici sam sdéli. Organizaci se doporuuje mit pfedem pripraveny seznam
telefonnich Cisel pro zpétné ovéreni — napf. na mistni oddéleni Policie CR, banku, zfizovatele. Odpovédni
zaméstnanci by méli mit tato telefonni Cisla k dispozici.

(3) Platby pouze na zakladé schvaleného podkladu v ramci financni kontroly

Platba by méla byt vzdy zadavana z ekonomického systému (pokud ho organizace ma), platby pfimo
zadavané do elektronického bankovnictvi prislusné banky je doporuceno realizovat pouze vyjimecné.

U platcl DPH je nutné ovérovat jejich spolehlivost a Ucty zvefejnéné na portalu Financni spravy
v Registru DPH.

(4) Okamzité hlaseni incidentd

Kazdy zaméstnanec je povinen ihned nahlasit podeziely e-mail, hovor, poZadavek na platbu nebo
nestandardni chovani internetového bankovnictvi nadfizenému a povéfené osobé pro bezpecnost/IT.
Incident tykajici se napadeni bankovniho dCtu organizace VZDY nahlasi bance a fidi se vyhradné pokyny
banky z ovéreného spojeni na banku. Reditel organizace by mél bezodkladné informovat svého
zfizovatele.

(5) Limity pro platby
V bance je vhodné raciondlné nastavit, s ohledem na kazdodenni potfeby organizace, maximalni ¢astku

pro jednu platbu, denni limit pro odchozi platby, maximalni limity pro platby pres internet nebo platebni
kartou k uctu.

(6) Rizeni rizika okamzitych plateb
Pfi platbach je doporuceno pouZzivat standardni (nikoliv okamZité) prevody, aby byla delsi Ih(ta

pro ovéfeni a pfipadné zastaveni transakce. Lze tedy doporucit termin pro nastaveni splatnosti
a provedeni platby minimalné na nasledujici pracovni den.



(7) Skoleni zaméstnanci a testy ostrazitosti

Doporucuje se pravidelné (alespori 2x rocné) skolit vSechny osoby opravnéné k pripravé nebo
schvalovani plateb, pravidelné provadét testy napf. v podobé simulace falesnych e-maild/telefonatd.

Prosime zfizovatele o distribuci této informace svym pfispévkovym organizacim.



